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Pfedmluva

Smérnice NIS2 Evropské unie! vyrazné zpfisfiuje poZadavky na kybernetickou bezpecnost pro kriticka
zafizeni a jejich dodavatelské retézce. Spole¢nost GRUNDIG Security, jako vyrobce s certifikaci 1ISO
9001 a ISO 27001, nabizi presné pfizplisobena reseni v oblasti video techniky, kterd jsou v souladu s
pravnimi predpisy a umoznuji efektivni splnéni téchto prisnych zakonnych pozadavkd.

Pozadi regulace

Od ledna 2023 je na urovni EU v platnosti smérnice NIS2, jejimZ cilem je dlsledné harmonizovat
obecnou Urover bezpecnosti sitovych a informacnich systém. Diky jeji implementaci na narodni
urovni se okruh dotcéenych podnik(i v Némecku rozsifuje z dosavadnich 4 500 na priblizné 29 500
organizaci. Toto masivni rozsitfeni nuti celé hospodarské odvétvi k zasadnimu preorientovani svych IT
strategii.

Roky 2025 a 2026 vyZaduji od evropskych podnik( drastické zvyseni jejich kybernetické odolnosti z
dlvodu nestabilni geopolitické bezpecnostni situace. Nova smérnice NIS2 fesi selhani trhu v oblasti IT
bezpecnosti prostfednictvim rozsahlych a prisnych regulacnich pozadavka. Jako vyrobce video
techniky podporuje spole¢nost GRUNDIG Security dotcené projektanty, instalatéry a provozovatele
aktivné pfi zajistovani pozadované bezpecnosti v dodavatelském fetézci.

Hlavni cile smérnice

NIS2 si klade za cil vyrazné posilit obranyschopnost celého evropského hospodarstvi proti digitalnim a
fyzickym hrozbam. Za timto Ucelem zakon stanovi pfisnéjsi standardy pro Fizeni kybernetickych rizik,
zachovani provozu a fizeni zranitelnosti. Kromé toho se princip ochrany zdvazné rozsifuje i za hranice
podnik(l na dodavatele a poskytovatele sluzeb.

Vyznam pro videotechniku obecné

Moderni video monitorovaci systémy jsou vysoce propojené a hluboce integrované do komplexnich IT
a OT prostredi provozovatel(l. Diky tomu jsou povaZovany za bezpecnostné relevantni a predstavu;ji
potencialni vstupni branu pro zavazné kybernetické utoky.

Klasifikace zafizeni

Smérnice NIS2 klasifikuje dotéené organizace na zékladé jejich kriticnosti do dvou hlavnich kategorii.
Rozdily se projevuji predevsim ve velikosti podniku, ufednim dohledu a zakonném sankénim ramci.

Klasifikace: Podstatna zafizeni

Mezi zasadni zafizeni patfi velké podniky z vysoce kritickych odvétvi, jako je energetika, doprava,
bankovnictvi, zdravotnictvi a digitalni infrastruktura. Provozovatelé klasickych kritickych zatizeni
(KRITIS) automaticky spadaji do této nejvyssi regulacni tfidy. Tyto organizace podléhaji nejpfisnéjSimu
Urednimu dohledu a musi prokazat nejvyssi standardy odolnosti.

Klasifikace: Dulezité zafizeni

Kategorie dulezitych zafizeni zahrnuje stfedni a velké podniky z odvétvi, jako je nakladani s odpady,
vyroba potravin, zpracovatelsky priimysl a chemicky priimysl. Podniky se povaZuji za stfedni, pokud
zaméstnavaji vice nez 50 zaméstnancll nebo generuji obrat pfesahujici 10 miliona eur. Ackoli je zde
dohled reaktivni, zakladni bezpecnostni pozadavky pro tyto podniky jsou identické.

1 Zdroj: https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene/raising-awareness-
campaigns/network-and-information-systems-directive-2-nis2
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Charakteristika Zasadni zafizeni Dulezité zafizeni

Vysoce kritické (napf. KRITIS,

Sektorova pfrislusnost Ostatni kritické (napf. potraviny)

energetika)

Velké podniky (>250 Stredni a velké podniky (>50
Velikost podniku . P ,,y( . . P v

zaméstnancl) zaméstnancl)
Druh dohledu PFisny a proaktivni Reaktivni (v zavislosti na situaci)

o, 10 mil. EUR nebo 2 % 7 mil. € nebo 1,4 % celosvétového

Maximalni pokuta .,

celosvétového obratu obratu

Identifikace a registrace

Podniky jsou povinny samostatné provérit, zda se na né smérnice NIS2 vztahuje, a identifikovat se v
souladu s pravnimi predpisy. Dotcené organizace se musi povinné zaregistrovat u pfislusného
vnitrostatniho organu, jako je napfiklad BSI v Némecku. Je povinné uvést orgdnu centrdlni kontaktni
misto pro fizeni bezpecnosti informaci.

Projektanti a planovaci musi ve spolupraci zajistit spInéni téchto poZadavkd.
Pfisné oznamovaci povinnosti

V pripadé zdvaZnych bezpecnostnich incidentl musi zafizeni do 24 hodin zaslat oficialni véasné
varovani dozorovému organu. Zakonodarce vyZaduje podrobné a komplexni hlaseni incidentu
nejpozdéji do 72 hodin. Do jednoho mésice miiZze organ navic poZadovat podrobnou zavérecnou
zpravu o pficinach a pfrijatych protiopatfenich.

Regulované podniky musi kdykoli prokazat vysokou ochotu spolupracovat s statnimi kontrolnimi
organy. To zahrnuje hladké poskytovani informaci a docasny pfistup k IT systémam pro Ucely urednich
vySetfovani. Proaktivni spoluprdce je v tomto ohledu rozhodujici pro rychlé odvraceni systémovych
rizik pro verejnost.

Povinnosti v oblasti dokumentace

Vsechna implementovana bezpecnostni opatieni a provozni procesy musi byt bezchybné a
srozumitelné zdokumentovdna. U&innost téchto doklad(i musi byt ovéfovéna pravidelnymi
nezavislymi audity. Na Zadost organt musi byt tyto strukturované doklady kdykoli v¢as predlozeny.
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10 Steps to Implementing the NIS 2 Directive

Ongoing review and optimization

Analyzing the impact

Implement reporting processes &
comply with deadlines

Comply with the
registration requirement

C Assign responsibility
? =

—
Raise awareness among
management

Build traceability “by design”

Implementation planning in
accordance with standards &
the principle of proportionality

Identify and evaluate

Analyze and evaluate implications risks
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Opatieni v oblasti kybernetické bezpecnosti

Zakon vyzaduje vhodna technicka, provozni a organizacni opatreni k minimalizaci rozsdhlych
kybernetickych rizik. Patfi sem komplexni strategie zalohovani, postupy pro obnovu po havarii a
systematické fizeni reakce na incidenty. V citlivych oblastech je také vyslovné predepsano pouzivani
zabezpecené hlasové, video a textové komunikace.

Pozadovana kyberneticka hygiena

Organizace musi dlisledné prosazovat zakladni postupy kybernetické hygieny, aby minimalizovaly
zranitelnost. To zahrnuje povinna skoleni zaméstnancd, prisné kontroly pfistupu a disledné
udrZovanou spravu aktiv. Kromé toho musi byt povinné zavedena vicefaktorova autentizace pro
vSechny pfistupy ke kritickym systémam.

Hrozici sankce a odpovédnost vedeni koncového zakaznika

V pripadé tzv. ,nesouladu” hrozi vyznamnym subjektim drastické pokuty ve vysi az 10 milion( eur
nebo 2 % celosvétového rocniho obratu. U dlllezitych subjektl ¢ini horni hranice 7 milion( eur nebo
1,4 % globalniho obratu. Tyto enormni pokuty maji plsobit odstrasujicim zplsobem a vynutit si
upfednostnéni IT bezpecnosti v podnicich.

Diky smérnici NIS2 se kyberneticka bezpecnost strategicky posouva na nejvyssi Uroven Fizeni a
definitivné se stava zaleZitosti nejvyssiho vedeni. V pfipadé poruseni nebo opomenuti budou v
budoucnu generalni feditelé a ¢lenové predstavenstva osobné rucit za nedodrzeni zakonnych
povinnosti. Zakon navic stanovi povinna pravidelna skoleni v oblasti bezpecnosti pro celé vedeni
spolecnosti.

Rizika v pripadé nedodrzeni

Vyrobci bez prokazatelnych procesl kybernetické bezpecnosti budou systematicky vyrazovani z
dodavatelskych retézcli regulovanych zatizeni NIS2. Kromé toho mohou byt v pfipadé bezpecnostnich
incidentd finan¢né postiZzeni na zakladé odpovédnosti za vyrobek a vysokych narokd na nahradu
Skody. Také geopoliticka rizika a absence na mezinarodnich seznamech ddvéryhodnych subjekt
vedou k pfimému vylouceni z trhu.
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GRUNDIG Security jako partner

GRUNDIG Security jako spolehlivy evropsky partner nabizi svym profesionalnim zdkaznikim podporu
na miru pro zajisténi souladu s NIS2. Propojujeme vykonny hardware s flexibilnim softwarem pro
spravu videa C-WERK do vysoce bezpecného komplexniho systému. Diky tomuto integrativnimu
pristupu se provozovatellim zatizeni vyrazné ulehéi plnéni jejich povinnosti v rdmci dodavatelského
fetézce.

Stav techniky

Smérnice NIS2 vyZaduje, aby IT zafizeni odpovidala aktualnimu stavu techniky. To samozifejmé
zahrnuje i pouZiti kamer, rekordér( a serverf(.

Kamery, rekordéry a servery jsou oblibenymi cili kybernetickych Utokd. At uz jde o $pehovani chovani
nebo budovani takzvané botnetové sité — pristup k firmwaru a softwaru bezpecnostni techniky je z
pohledu Utocnika velmi lukrativni.

Z hlediska kybernetické bezpecnosti jsou nase produktové rady zabezpeceny na nejnovéjsi verzi
firmwaru, testovany proti riznym vektor(im Utoku a neustéle interné kontrolovany.

Al a videoanalyza

Pozadovany stav techniky v oblasti videotechniky stdle vice vyzaduje vyuziti umélé inteligence pro
automatickou detekci hrozeb. Rada SMART od GRUNDIG Security zpracovava analyzy, jako je
rozpoznavani obli¢ejl, monitorovani perimetru a virtualni tripwire, v souladu s pfedpisy o ochrané
osobnich udajl pfimo na kamere, rekordéru nebo serveru.

Security by Design

Podle ¢lanku 21 smérnice NIS2 musi byt IT produkty jiZ v prvni fazi vyvoje navrzeny podle ptisnych
bezpecnostnich zasad. GRUNDIG Security disledné integruje tuto filozofii ,,Security by Design” do
systému spravy videa C-WERK a do viech nabizenych sitovych kamer. Monitorovaci systémy jsou
koncovym zakaznikim dodavany standardné s bezpecnymi predvolbami (Security by Default) a
minimalizovanou plochou pro utoky.

Inovativni funkce fady SMART-Line, jako je ,,One-Click-Disable”, v pfipadé potreby potlacuji veSkerou
komunikaci s internetem —i kdyzZ zatizeni obdrzi platnou branu pro pfipojeni.

Cloud a sifrovani

Trvale bezpecny prenos dat je zdkladnim poZadavkem povinnosti v oblasti fizeni rizik podle smérnice
NIS2. GRUNDIG Security umoZziuje plynulou a vysoce Sifrovanou komunikaci mezi lokalnim

,,,,,

pristupem neopravnénych tretich stran a zajistuje pravni jistotu pro monitorovaci projekty napfi¢
raznymi lokalitami.

Dliraz na bezpecnost dodavatelského fetézce

Ustfednim prvkem smérnice NIS2 je diisledné zabezpeéeni celého dodavatelského Fetézce podle
¢lanku 21. Dotcené subjekty musi pfisné sledovat a kontrolovat kybernetickou bezpecnost svych
dodavatelll a poskytovatel( sluzeb. Bezpecnostni fetézec organizace je nakonec jen tak odolny, jak
odolny je jeho nejslabsi zapojeny externi dodavatel.
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Certifikované bezpecnostni procesy

Nejspolehlivéjsi odpovédi na pozadavky smérnice NIS2 na dokladovani v dodavatelském fetézci jsou
nezavislé a mezinarodni certifikace. Spole¢nost GRUNDIG Security disponuje naro¢nymi certifikacemi
ISO 9001 pro fizeni kvality a ISO 27001 pro vlastni fizeni bezpecnosti informaci. Tyto oficialni
certifikaty zarucuji zdkazniklim, Ze vSechny vyvojové a podnikové procesy podléhaji nejvyssim
bezpecnostnim standardlim a jsou systematicky auditovany tfetimi stranami.

Soulad a duivéra

Absolutni geopolitickd nezavislost je rozhodujicim kritériem pro vybér divéryhodnych dodavatell
technologii v rdmci rezimu NIS2. VSechny kamery a zdznamniky fady SMART od spolec¢nosti GRUNDIG
Security proto plné odpovidaji pfisnym standarddm NDAA. To vylucuje kritické komponenty od vysoce
rizikovych dodavatell a zajistuje digitalni suverenitu kritickych evropskych infrastruktur.

Nase kamery a zaznamniky fady Smart-Line navic splfiuji poZadavky na takzvanou shodu s NDAA. Ta
zakazuje americkym Uradim a jejich smluvnim partnerlim pouZivat telekomunikaéni a kamerové
technologie urcitych ¢inskych vyrobct, aby se minimalizovala bezpecénostni rizika.

NDAA

COMPLIANT

Rizeni zranitelnosti

Agilni a proaktivni sprava zranitelnosti je pro kli¢ova zafizeni zakonem povinna. GRUNDIG Security v
tomto ohledu podporuje své koncové zakazniky prostfednictvim neustdlych aktualizaci firmwaru a

extrémné rychlého poskytovani bezpecnostnich zaplat. Pfisnd kompatibilita s otevienymi standardy,
jako je ONVIF, navic zajistuje, Ze systémy zUstanou dlouhodobé kompatibilni s produkty tfetich stran.

Spolecnost GRUNDIG Security se spolu se svym technologickym partnerem Axxonsoft Ucastni
programu ,,Common Vulnerabilities and Exposures (CVE)“ spolec¢nosti MITRE Corporation. Tento
standardizovany systém pro identifikaci a katalogizaci verejné znamych kybernetickych
bezpecnostnich mezer v softwaru a hardwaru umoznuje zverejiiovani a sledovani vektora utokd.

Vice informaci naleznete na nasledujicim odkazu:
https://www.cve.org/Partnerinformation/ListofPartners/partner/AxxonSoft

Sitova autentizace

Evropska legislativa vyZaduje pfisné kontroly pfistupu a pouZiti robustnich kryptografickych postupt k
ochrané siti zafizeni. Zdznamniky a IP kamery GRUNDIG Security podporuji komplexni alarmové
vstupy i nejmodernéjsi autentizacni mechanismy podle standard IEEE. VSechny produkty fady Smart-
Line tak podporuji port-based network access control (PNAC) podle normy IEEE 802.1X.

Systém C-WERK VMS zaroven nabizi forenzné zabezpecenou spravu prav, ktera technicky zcela
vylucuje neopravnéné manipulace s daty.
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Zaver

Provozovatelé video systém( musi bezpodminecéné zajistit, aby jejich IT infrastruktura bez problémli
odolala i budoucim regulacim. Hladka integrace technologii IP a HD-TVI v portfoliu spole¢nosti
GRUNDIG Security umoziuje Skdlovatelnou a investi¢né bezpecnou migraci stavajicich systém. To
zarucuje ekonomicky pfimérenou a presto plné zdkonnou implementaci pozadovanych technickych
opatreni.

Diky exkluzivni spoluprdci s vyrobcem certifikovanym podle normy ISO 27001, jakym je GRUNDIG
Security, kriticky déleZité podniky vyrazné snizuji své vlastni riziko nesouladu s predpisy. Uplna
dokumentace a doklad o prokazatelné bezpecnych produktech spolehlivé chrani zafizeni pred
statnimi sankcemi v fadu milion(l. Soucasné tento pristup vyrazné zbavuje vedeni podniku osobnich
rizik odpovédnosti, ktera by mohla ohrozit existenci firmy.

www.grundig-security.com

Abetechs GmbH (GRUNDIG Security)

info@grundig-security.com

S vyhradou zmén a chyb.
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