NIS’

Network & Information
Systems Directive

GRUNDIG

Przewodnik GRUNDIG Security dotyczacy zgodnosci z NIS2

Wersja 05/2026



GRUNDIG

Przedmowa

Dyrektywa NIS2 Unii Europejskiej® znacznie zaostrza wymagania dotyczgce cyberbezpieczeristwa dla
obiektow o znaczeniu krytycznym i ich taricuchéw dostaw. GRUNDIG Security, jako producent
posiadajgcy certyfikaty ISO 9001 i ISO 27001, oferuje precyzyjnie dopasowane, zgodne z prawem
rozwigzania w zakresie techniki wizyjnej, aby skutecznie spetnié te surowe wymogi prawne.

Kontekst regulacji

Od stycznia 2023 r. dyrektywa NIS2 obowigzuje na poziomie UE w celu konsekwentnej harmonizacji
ogdblnego poziomu bezpieczeristwa systemoéw sieciowych i informatycznych. Wdrozenie krajowe
rozszerza krag przedsiebiorstw objetych dyrektywa w Niemczech z dotychczasowych 4500 do okoto
29 500 organizacji. To ogromne rozszerzenie zmusza cate gatezie gospodarki do gruntowne;j
reorganizacji strategii IT.

Lata 2025 i 2026 wymagajg od europejskich przedsiebiorstw radykalnego zwiekszenia ich
cyberodpornosci ze wzgledu na niestabilng sytuacje geopolityczng w zakresie bezpieczenstwa. Nowa
dyrektywa NIS2 rozwigzuje problem niedoskonatosci rynku w zakresie bezpieczenstwa IT poprzez
szeroko zakrojone i rygorystyczne wymogi regulacyjne. Jako producent sprzetu wideo, GRUNDIG
Security aktywnie wspiera projektantdw, instalatoréw i operatoréw w zapewnieniu wymaganego
bezpieczenstwa w tancuchu dostaw.

Gtowne cele dyrektywy

NIS2 ma na celu znaczne wzmocnienie gotowosci obronnej catej europejskiej gospodarki przed
zagrozeniami cyfrowymi i fizycznymi. W tym celu ustawa naktada surowsze standardy w zakresie
zarzadzania ryzykiem cybernetycznym, utrzymania ciggtosci dziatania oraz zarzadzania stabymi
punktami. Ponadto koncepcja ochrony zostaje obowigzkowo rozszerzona poza granice
przedsiebiorstwa na dostawcow i ustugodawcow.

Znaczenie dla techniki wideo w ujeciu ogélnym

Nowoczesne systemy monitoringu wizyjnego sg silnie potgczone w sieé i gteboko zintegrowane ze
ztozonymi Srodowiskami IT oraz OT operatordw. Dzieki temu sg one uznawane za istotne dla
bezpieczenstwa i stanowig potencjalng furtke dla powaznych cyberatakow.

Klasyfikacja obiektow

Dyrektywa NIS2 klasyfikuje organizacje objete jej zakresem w oparciu o ich krytycznos¢ w dwdch
gtéwnych kategoriach. Rdznice przejawiajg sie przede wszystkim w wielkosci przedsiebiorstwa,
nadzorze administracyjnym oraz ramach sankcji prawnych.

Klasyfikacja: obiekty o znaczeniu krytycznym

Do obiektéw o znaczeniu kluczowym zaliczajg sie duze przedsiebiorstwa z sektoréw o wysokim
stopniu krytycznosci, takich jak energetyka, transport, bankowosé, opieka zdrowotna i infrastruktura
cyfrowa. Operatorzy klasycznych obiektéw krytycznych (KRITIS) automatycznie nalezg do tej
najwyzszej klasy regulacyjnej. Organizacje te podlegajg najsurowszemu nadzorowi administracyjnemu
i muszg wykazac sie najwyzszymi standardami odpornosci.

1 7rédto: https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene/raising-awareness-
campaigns/network-and-information-systems-directive-2-nis2
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Klasyfikacja: Obiekty waine

Kategoria waznych obiektow obejmuje srednie i duze przedsiebiorstwa z sektoréw takich jak
gospodarka odpadami, produkcja zywnosci, przemyst przetwaérczy i chemiczny. Przedsiebiorstwa
uznaje sie za Srednie, jesli zatrudniajg ponad 50 pracownikdw lub generujg obroty przekraczajgce 10
miliondw euro. Chociaz nadzér w tym przypadku ma charakter reaktywny, podstawowe wymagania
bezpieczenstwa dla tych przedsiebiorstw sg identyczne.

Cechy Obiekty o znaczeniu kluczowym  Obiekty o znaczeniu kluczowym
P leznos¢ d w kryt . KRITIS, .,
rzynaleznose do ysoce krytyczne (np Inne sektory krytyczne (np. zywnosc)
sektora energetyka)
Wielkos¢ Duze przedsiebiorstwa (>250 Srednie i duze przedsiebiorstwa (>50
przedsiebiorstwa pracownikéw) pracownikéw)
Rodzaj nadzoru Rygorystyczny i proaktywny Reaktywny (w zaleznosci od sytuacji)
Mak I 10 min EUR lub 2% global
aksymaina min ! © 810balnego 7 min € lub 1,4% globalnego obrotu
grzywna obrotu

Identyfikacja i rejestracja

Przedsiebiorstwa majg obowigzek samodzielnie sprawdzié, czy dyrektywa NIS2 ich dotyczy, i
zidentyfikowacd to zgodnie z prawem. Organizacje, ktdrych to dotyczy, muszg sie zarejestrowac w
odpowiednim urzedzie krajowym, takim jak BSI w Niemczech. Konieczne jest tez wskazanie urzedowi
centralnego punktu kontaktowego ds. zarzadzania bezpieczeristwem informacji.

Wykonawcy i projektanci muszg wspélnie zapewnié zgodnos¢ z przepisami.
Rygorystyczne obowiazki zgtaszania

W przypadku powaznych incydentéw zwigzanych z bezpieczenstwem instytucje muszg w ciggu 24
godzin przekazac oficjalne wczesne ostrzezenie organowi nadzorczemu. Ustawodawca wymaga
szczegotowego i kompleksowego zgtoszenia incydentu najpdzniej w ciggu 72 godzin. W ciggu miesigca
organ moze rowniez zazgdac szczegdétowego raportu koricowego dotyczgcego przyczyn i podjetych
$rodkéw zaradczych.

Przedsiebiorstwa podlegajgce regulacjom muszg w kazdej chwili wykazac¢ sie wysokg gotowoscig do
wspotpracy z panstwowymi organami kontrolnymi. Obejmuje to sprawne udostepnianie informacji
oraz tymczasowy dostep do systemdw informatycznych na potrzeby dochodzen urzedowych.
Proaktywna wspotpraca ma tutaj decydujgce znaczenie dla szybkiego zapobiegania zagrozeniom
systemowym dla spoteczenstwa.

Obowigzki dokumentacyjne

Wszystkie wdrozone Srodki bezpieczenstwa i procesy operacyjne muszg by¢é dokumentowane w
sposéb kompletny i zrozumiaty. Skutecznos$¢ tych dowoddw nalezy weryfikowaé poprzez regularne,
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niezalezne audyty. Na zagdanie organdw te uporzadkowane dokumenty muszg by¢é dostepne w
dowolnym momencie i w odpowiednim terminie.

10 Steps to Implementing the NIS 2 Directive

Ongoing review and optimization

Analyzing the impact

Implement reporting processes &
comply with deadlines

Comply with the
registration requirement

G? Assign responsibility
J

Build traceability “by design”

Ralse awareness among

Implementation planning in management

accordance with standards &
the principle of proportionality

Identify and evaluate

Analyze and evaluate implications risks
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Srodki bezpieczeristwa cybernetycznego

Ustawa wymaga odpowiednich srodkdéw technicznych, operacyjnych i organizacyjnych w celu
zminimalizowania daleko idgcych zagrozen cybernetycznych. Obejmujg one kompleksowe strategie
tworzenia kopii zapasowych, procedury odzyskiwania danych po awarii oraz systematyczne
zarzadzanie reagowaniem na incydenty. W obszarach wrazliwych wyraznie zalecane jest réwniez
stosowanie bezpiecznej komunikacji gtosowej, wideo i tekstowe;j.

Wymagana cyberhigiena

Instytucje muszg rygorystycznie egzekwowac podstawowe praktyki cyberhigieny, aby zminimalizowac
powierzchnie ataku. Obejmuje to obowigzkowe szkolenia pracownikow, scistg kontrole dostepu oraz
konsekwentne zarzadzanie zasobami. Ponadto konieczne jest wdrozenie uwierzytelniania
wielosktadnikowego dla wszystkich krytycznych dostepdéw do systemow.

Grozace sankcje i odpowiedzialnos¢ kierownictwa klienta koricowego

W przypadku tzw. ,,niezgodnosci” kluczowym podmiotom grozg drastyczne kary w wysokosci do 10
miliondw euro lub 2 procent swiatowego rocznego obrotu. W przypadku waznych podmiotéw gérna
granica wynosi 7 milionéw euro lub 1,4 procent globalnego obrotu. Te ogromne kary majg petnic role
odstraszajgcg i wymusic¢ nadanie priorytetowego znaczenia bezpieczenstwu IT w przedsiebiorstwach.

Dzieki NIS2 cyberbezpieczeristwo awansuje strategicznie na najwyzszy szczebel zarzadzania i zostaje
ostatecznie uznane za sprawe priorytetowa. Dyrektorzy zarzadzajacy i cztonkowie zarzadu beda w
przysztosci ponosic¢ osobistg odpowiedzialno$é za naruszenia lub zaniedbania zwigzane z
nieprzestrzeganiem obowigzkdw prawnych. Ponadto ustawa przewiduje obowigzkowe, regularne
szkolenia z zakresu bezpieczeristwa dla catego kierownictwa.

Ryzyko zwigzane z nieprzestrzeganiem przepisow

Producenci bez udokumentowanych proceséw cyberbezpieczenstwa bedg systematycznie wykluczani
z tancuchéw dostaw podmiotdw podlegajgcych regulacjom NIS2. Ponadto w przypadku incydentow
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zwigzanych z bezpieczenstwem mogg ponies¢ konsekwencje finansowe wynikajace z
odpowiedzialnosci za produkt i wysokich roszczen regresowych. Réwniez ryzyko geopolityczne oraz
brak na miedzynarodowych listach zaufanych podmiotéw prowadzg do bezposredniego wykluczenia z
rynku.

GRUNDIG Security jako partner

GRUNDIG Security, jako niezawodny europejski partner, oferuje dostosowane do indywidualnych
potrzeb wsparcie w zakresie zgodnosci z NIS2 dla swoich profesjonalnych klientédw. tgczymy wydajny
sprzet z elastycznym oprogramowaniem do zarzadzania obrazem C-WERK, tworzgc wysoce

bezpieczny, kompleksowy system. Dzieki temu zintegrowanemu podejsciu operatorzy instalacji
zyskujg ogromne utatwienie w wypetnianiu swoich obowigzkéw zwigzanych z taricuchem dostaw.

Stan techniki

Dyrektywa NIS2 wymaga, aby urzgdzenia IT odpowiadaty aktualnemu stanowi techniki. Obejmuje to
oczywiscie wykorzystanie kamer, rejestratorow i serwerdéw.

Kamery, rejestratory i serwery sg popularnymi celami cyberatakéw. Niezaleznie od tego, czy chodzi o
szpiegowanie zachowan, czy o tworzenie tzw. sieci botéw — dostep do oprogramowania sprzetowego i
oprogramowania techniki bezpieczenstwa jest z punktu widzenia atakujgcego bardzo optacalny.

Jesli chodzi o cyberbezpieczenstwo, nasze linie produktéw sg wzmocnione pod katem wersji
oprogramowania sprzetowego, przetestowane pod katem réznych wektoréw ataku i podlegaja
ciggtym audytom wewnetrznym.

Sztuczna inteligencja i analiza wideo

Wymagany stan techniki w dziedzinie technologii wideo coraz czesciej wymaga wykorzystania
sztucznej inteligencji do automatycznego wykrywania zagrozen. Linia SMART firmy GRUNDIG Security
przetwarza analizy, takie jak rozpoznawanie twarzy, monitorowanie obwodu i wirtualna linia
alarmowa, zgodnie z przepisami o ochronie danych bezposrednio w kamerze, rejestratorze lub
serwerze.

Security by Design

Zgodnie z art. 21 dyrektywy NIS2 produkty IT muszg by¢ projektowane zgodnie z rygorystycznymi
zasadami bezpieczenstwa juz w pierwszej fazie rozwoju. GRUNDIG Security konsekwentnie wdraza
filozofie ,Security by Design” w systemie zarzgdzania obrazem C-WERK oraz we wszystkich
oferowanych kamerach sieciowych. Systemy monitoringu sg standardowo dostarczane klientom

koncowym z bezpiecznymi ustawieniami domyslnymi (Security by Default) i zminimalizowang
powierzchnig ataku.

Innowacyjne funkcje linii SMART, takie jak ,One-Click-Disable”, w razie potrzeby blokujg wszelkg
komunikacje z Internetem — nawet jesli urzadzenia otrzymajg prawidtowy adres bramy sieciowej do
potaczenia.

Chmura i szyfrowanie

Ciggta, bezpieczna transmisja danych to podstawowy wymadg wynikajgcy z obowigzkéw w zakresie
zarzgdzania ryzykiem NIS2. GRUNDIG Security umozliwia ptynna i silnie szyfrowang komunikacje
miedzy lokalnym sprzetem a podtgczong chmurg C-WERK. Ta architektura niezawodnie chroni
wrazliwe metadane przed dostepem nieuprawnionych osdb trzecich i zapewnia zgodnos¢ z
przepisami prawa w przypadku projektéw monitoringu obejmujgcych wiele lokalizacji.

—t


https://grundig-security.com/technology/c-werk/key-features/
https://grundig-security.com/technology/c-werk/key-features/
https://grundig-security.com/technology/general/smart-line/
https://c-werk.com/

GRUNDIG

Nacisk na bezpieczenstwo farncucha dostaw

Kluczowym elementem dyrektywy NIS2 jest konsekwentne zabezpieczenie catego taiicucha dostaw
zgodnie z art. 21. Objete nig podmioty muszg scisle monitorowac i kontrolowac cyberbezpieczenstwo
swoich dostawcéw i ustugodawcow. tancuch bezpieczenistwa organizacji jest ostatecznie tak odporny,
jak jej najstabszy zewnetrzny dostawca.

Certyfikowane procesy bezpieczeristwa

Najbardziej wiarygodng odpowiedzig na wymogi NIS2 dotyczgce dokumentacji w faricuchu dostaw s3
niezalezne i miedzynarodowe certyfikaty. GRUNDIG Security posiada wymagajace certyfikaty I1SO
9001 w zakresie zarzadzania jakoscig oraz ISO 27001 w zakresie wiasnego zarzadzania
bezpieczenstwem informacji. Te oficjalne certyfikaty gwarantujg klientom, ze wszystkie procesy
rozwojowe i biznesowe podlegajg najwyzszym standardom bezpieczeristwa i sg systematycznie
kontrolowane przez niezalezne podmioty.

Zgodno$¢ i zaufanie

Absolutna niezaleznosé geopolityczna jest decydujgcym kryterium wyboru godnych zaufania
dostawcéw technologii w ramach systemu NIS2. Wszystkie kamery i rejestratory z linii SMART firmy
GRUNDIG Security sg zatem w petni zgodne z surowymi normami NDAA. Wyklucza to krytyczne
komponenty od dostawcéw wysokiego ryzyka i zapewnia cyfrowg suwerennosc¢ krytycznej
infrastruktury europejskiej.

Nasze kamery i rejestratory z serii Smart-Line spetniajg ponadto wytyczne dotyczgce tzw. zgodnosci z
NDAA. Zakaz ten uniemozliwia organom wtadzy w USA oraz ich wykonawcom korzystanie z
technologii telekomunikacyjnych i monitoringu wizyjnego niektdrych chinskich producentéw w celu
zminimalizowania zagrozen dla bezpieczenstwa.

NDAA

COMPLIANT

Zarzadzanie lukami w zabezpieczeniach

Zwinne i proaktywne zarzadzanie podatnosciami jest prawnie wymagane w przypadku kluczowych
obiektow. GRUNDIG Security wspiera swoich klientéow koncowych w tym zakresie poprzez ciggte
aktualizacje oprogramowania sprzetowego i niezwykle szybkie dostarczanie poprawek
bezpieczenstwa. Scista zgodno$¢ z otwartymi standardami, takimi jak ONVIF, zapewnia ponadto
dtugoterminowg kompatybilno$¢ systemow z produktami innych producentéw.

GRUNDIG Security wraz z partnerem technologicznym Axxonsoft uczestniczy w programie ,Common
Vulnerabilities and Exposures (CVE)” firmy MITRE Corporation. Ten znormalizowany system
identyfikacji i katalogowania publicznie znanych luk w cyberbezpieczeristwie oprogramowania i
sprzetu umozliwia publikacje i $ledzenie wektorow ataku.

Wiecej informacji mozna znalez¢ pod nastepujacym linkiem:
https://www.cve.org/Partnerinformation/ListofPartners/partner/AxxonSoft
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Uwierzytelnianie sieciowe

Europejskie przepisy wymagajg Scistej kontroli dostepu oraz stosowania solidnych metod
kryptograficznych w celu ochrony sieci zaktadowych. Rejestratory i kamery IP firmy GRUNDIG Security
obstuguja ztozone wejscia alarmowe oraz najnowoczesniejsze mechanizmy uwierzytelniania zgodne
ze standardami IEEE. W ten sposéb wszystkie produkty z linii Smart-Line obstugujg port-based
network access control (PNAC) zgodnie z normg IEEE 802.1X.

System C-WERK VMS oferuje jednoczes$nie zabezpieczone pod katem kryminalistycznym zarzadzanie
uprawnieniami, ktdre catkowicie wyklucza technicznie nieuprawniong manipulacje danymi.

Whiosek

Operatorzy systemow wideo muszg bezwzglednie zapewnié, ze ich infrastruktura IT bez problemu
sprosta przysztym regulacjom. Ptynna integracja technologii IP i HD-TVI w portfolio GRUNDIG Security
umozliwia skalowalng i bezpieczng pod wzgledem inwestycyjnym migracje istniejgcych instalacji.
Gwarantuje to ekonomicznie proporcjonalne, a jednoczesnie w petni zgodne z prawem wdrozenie
wymaganych srodkéw technicznych.

Dzieki wytacznej wspodtpracy z producentem posiadajgcym certyfikat ISO 27001, takim jak GRUNDIG
Security, przedsiebiorstwa o znaczeniu krytycznym znacznie ograniczajg witasne ryzyko zwigzane z
nieprzestrzeganiem przepiséw. Kompletna dokumentacja i potwierdzenie bezpieczeristwa produktow
niezawodnie chronig instytucje przed sankcjami panstwowymi siegajgcymi milionédw euro.
Jednoczesnie podejscie to znacznie odcigza kierownictwo od zagrazajgcych egzystencji
przedsiebiorstwa ryzyk zwigzanych z osobistg odpowiedzialnoscia.

www.grundig-security.com

Abetechs GmbH (GRUNDIG Security)

info@grundig-security.com

Zastrzegamy sobie prawo do zmian i btedow.
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